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Howmep KomneteHuum | 3agaHue BapuaHTbl oTBeTOB
Bonpoca
1 MK-6.2, Yto takoe OWASP a) CNncok cambIx PacipOCTPaHEHHbIX YA3BMMOCTEN
MK-5.1 Top 10? BeH-NpPMNOXEHUI,
b) HcTpymeHT ans aHanmn3a 6e3onacHocCTy,
¢) Metog ayteHTndurkaymm
2 MK-6.2, Kakasa n3 a) Fail2ban,
MK-5.1 nepeYncieHHbIX b) OWASP ZAP,
yTMAnT ncnonbdyetca | ¢) Apache
ANs aHanu3a
6e3onacHoOCTM Beb-
NPUNOXKEHNIA?
3 MNnK-6.2, YTto Takoe a) MeTtoga ayteHTUdMKaLMM C UCMOIb30OBaHMEM
MK-5.1 MHoOrodakTopHas HEeCKONbKMNX Maponeun,
ayTeHTMbUKaLma b) AyTeHTndMKaLMA C UCNONb30BAHNEM HECKONBbKMX
(MFA)? $aKTOpOB NOATBEPXKAEHMSA,
¢) AyTeHTndurKaLma Yepes coumasbHble ceTu
4 MK-6.2, Kakne metoabl a) XelwmpoBaHue 1 Conu,
MK-5.1 NCroNb3yrTCa ANd b) WndposaHme,
peanusaunm ¢) MacknpoBaHue faHHbIX
naposibHOW
ayTeHTndunKaummn?
5 MK-6.2, Yto Takoe TOTP? a) Tun xew-byHKUuUN,
MK-5.1 b) AnroputMm reHepaLmmn oA4HOPAa30BbIX Naposen,
¢) Metoa wndposaHus
6 MK-6.2, [ns vero a) Ans 3awmtbl oT SQL-MHBEKLMRA,
MK-5.1 ncnonbsyrotca CSRF- b) Ana 3awntbl ot CSRF-aTak,
TOKEHbI? ¢) Ana 3awmTel o1 XSS-atak
7 MK-6.2, Uto Takoe SameSite a) Cookies, foCTynHblE TONBKO C OAHOrO CalnTa,
MK-5.1 cookies? b) Cookies, socTynHble co Bcex caliTos,
¢) Cookies 6e3 orpaHuyeHui goctyna
8 MK-6.2, YUto Takoe GDPR? a) O6Lwmi pernaMeHT Nno 3aLiuTe JaHHbIX,
MK-5.1 b) HcTpyMeHT ans MoHMTOpMHra 6e3onacHocTy,
¢) Metog wndpoBaHma JaHHbIX
9 MnK-6.2, ®3-152 370: a) 3aKOH 0 H6e30MnacHOCTN BED-MPUNOXKEHWN,
MK-5.1 b) 3akoH 0 3aWmMTe NepcoHaNbHbIX JaHHBbIX,




C) 3aKOH O WndPOBaHNN AaHHbIX

10 MK-6.2, Kakue metogbl a) WndpoeaHre n mackmposaHue,
MK-5.1 NCNONBL3YHTCA ANA b) XewwnpoBaHue n conu,
obecneyeHus c) CSRF-TOKeHBI
KOHPUAEHUMAaNbHOCTH
AaHHbIX?
11 MNnK-6.2, Yro Takoe Fail2ban? a) NHcTpyMeHT ana aHanm3a ysa3BMMOCTen,
MK-5.1 b) HCcTpyMeHT MOHMTOpWHIa 6e30nacHoCTy,
¢) Metog ayteHTMdUKaumm
12 MK-6.2, KakoBa oCcHOBHas a) ObecneyeHne KOHGUAEHLNANBHOCTU U
MK-5.1 Lenb UCNONb30BaHNA | LeJIOCTHOCTU JaHHbIX NPpu rnepejade,
HTTPS? b) YBennueHune ckopoctu 3arpy3ku canTa,
¢) Yaydwenwne SEO
13 MK-6.2, YTto takoe SQL- a) MeTtoa wndpoBaHns JaHHbIX,
MK-5.1 NHbeKLNA? b) Tun atakn Ha 6a3bl AaHHbIX,
¢) Cnocob 3awmtbl oT XSS
14 MK-6.2, Kakue mepbl cneayet | a) duabTpauma n skpaHMpoBaHue
MK-5.1 NPeAnPUHATL AN NONb30BaTENbCKOrO BBOAQ,
3awWmThl oT XSS-atak? | b) Mcnonb3oaHne CSRF-TOKeHOB,
¢) Hactporika SameSite cookies
15 MnK-6.2, Yro Takoe 6pytdopc- | a) MeTog wndpoBaHus,
MK-5.1 aTtaka? b) Tvn aTakn, ocHOBaHHbIV Ha Nepebope naponen,
¢) Cnocob 3aluTbl OT UHBEKLWI
16 MNnK-6.2, Kakyto posb urpaet a) WndpposaHme gaHHBbIX,
MK-5.1 6paHamayap (firewall) | b) 3awmTa OT HECAHKLMOHNPOBAHHOMO JOCTYNa K
B obecneyeHunmn ceTu,
6e3onacHocTn? ¢) AHann3 ya3BnuMocTelt Beb-npuaoxeHui
17 MK-6.2, Yto Takoe GUWnHI? a) Tun aTaky, HaNpaB/EHHbIM Ha NOJyYeHME
MK-5.1 KOHOUAEHLMANbHBIX JaHHBIX,
b) MeTog WwndpoBaHns AaHHBbIX,
¢) Cnocob 3awmnTbl oT BpegoHocHoro M0
18 MK-6.2, Ana uero a) Ans wndbposBaHma AaHHbIX,
MK-5.1 NCNoNb3yeTcd b) Ans onpeseneHns OTKPbITbIX MOPTOB Ha CepBepe,
CKaHnpoBaHue ¢) Ana 3awmTel ot DDoS-aTak
nopTos?
19 MnK-6.2, Yrto Takoe SSL/TLS? a) MpoTtokonbl WndpoBaHns ans GesonacHowm
MK-5.1 nepegavv gaHHbIX,
b) IHcTpyMeHThI ass aHanm3a 6e3onacHocTy,
¢) Metogbl ayTeHTMdUKaLmm
20 MNnK-6.2, KakoBa uenb a) YayuylieHne Nnpon3BoaMTeNbHOCTH,
MK-5.1 peryaspHoro b) YctpaHeHue ys3BumMocCTel 6e3onacHoCTy,
obHOBNEHUSA ¢) JobaBneHne HOBbIX GYHKLMI
NporpamMMHoro

obecneyeHuna?




